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 بطاقة الوصف الوظيفي
 المعلومات الأساسية .1

 معلومات اساسية عن الوظيفة  1.1
 عقد سنوي  نوع الوظيفة اختصاص ي مسمى الوظيفة

 الوظائف التخصصية  الفئة الوظيفية وزارة الخارجية وشؤون المغتربين الوزارة

مديرية الاتصالات وتكنولوجيا  المديرية الادارة/

 المعلومات 

الوظائف الرقمية وتكنولوجيا  المجموعة النوعية

 المعلومات والاتصالات والأمن 

 السبراني والذكاء الاصطناعي

 الثاني المستوى  الأمن السيبراني قسم  القسم/الشعبة

 اختصاص ي المسمى القياسي الدال  السيبرانيالأمن قسم رئيس  مسمى وظيفة الرئيس المباشر

   اختصاص ي أمن سيبراني مسمى الوظيفة الفعلي 121224201000 رمز الوظيفة

  حجم موازنة الوزارة*  حجم الموارد البشرية*
 *تعبأ لشاغلي وظائف  المجموعة الثانية من الفئة العليا فقط.

 
 موقع الوظيفة في الهيكل التنظيمي للوزارة .2

ا مباشمممرًا مع مديرية الاتصمممالات وتكنولوجيا المعلومات  ضممممن الأمن السممميبراني قسمممم  قسمممم  تقع هذه الوظيفة في
ً
 س رئي، وترتبط ارتباط

 .الأمن السيبراني  قسم 
 

 الغرض من الوظيفة .3
 المهمة الرئيسية للوظيفة ) الهدف من الوظيفة( 

البنيمممة التةتيمممة الرقميمممة في الوزارة، من خ ا مراقبمممة الأت ممممة وال مممممممممممممب مممات تختص همممذه الوظيفمممة بممممممممممممممممممان أمن المعلوممممات و ممممايمممة 

واكت ما  الهدديدات، وتةلي  الوواث  الأمنية والاسمتبابة ل،ا، واثارة ااخاطر السميبراتية، وتطبيل السمياسمات وااجراءات المعتمدة، 

 .بما يعزز جاهزية الوزارة ويممن استمرارية الخدمات التقنية
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 المهام والواجبات المسؤوليات الرئيسية .4

 المهام التفصيلية والمسؤوليات  4.1
 يراقب الأت مة وال ب ات واكت ا  ااخاطر والهدديدات الأمنية ااوتملة . .1

 ينفذ سياسات واجراءات أمن المعلومات المعتمدة في الوزارة . .2

 التصويةية اللآزمة.يةل  الوواث  الأمنية والاستبابة ل،ا واتخاذ ااجراءات  .3

 يبري التقييمات الدورية للثغرات الأمنية واختبارات الوماية الفنية. .4

 يراجع ص  يات الوصوا للأت مة والتأكد من االتزام بمبدأ الود الدني للص  يات  .5

 ي ارك بالتوعية بمفاهيم الأمن السيبراني لمستخدمي الأت مة ثاخ  الوزارة . .6

لموابط والسياسات المتعلقة بأمن المعلومات واستخدام أثوات تكنولوجيا المعلومات ويتابع ي ارك في وضع المعايير وا .7

 .تطبيق،ا ومراجعهدا ب    ثوري لتتناسب مع التطور في مباا الأمن السيبراني 

السيبراتية  ومراجعهدا ب    ثوري وتةديد ااخاطر الوزارةالبنية التةتية الالكتروتية في   ارك في إعداث ثراسة مخاطري .8

 .ووضع آلية للتعام  مع،ا لتوفير بيئة رقمية آمنة وموثوقة

 ارك في إعداث خطة طواريء ل ستبابة لوواث  الامن السيبراني ومراجعهدا وتةديثدا ب    ثوري من اج  رفع ي .9

ي وتقلي  الآثار التي تددث أمن المعلومات والامن السيبران مستوى الجاهزية لمنع أي  اث  سيبراني والتصدي للمخاطر

 الناتبة عندا ورفع،ا للإثارة العليا لاعتماثها

بسياسات أمن المعلومات بما لا يتعارض مع  في الوزارة اختبارات الاختراق الدورية لتةديد مدى التزام العاملين ي ارك في .10

 الت ريعات النافذة ورفع التقارير للرئيس المباشر بنتائج الاختبارات

رسائ  التةذيرية و م ت التصيد الالكتروني الصاثرة عن المركزالوطني للأمن السيبراني وأي ج،ات يتابع التعاميم وال .11

 أخرى، ويتخذ ااجراءات ال زمة للتعام  مع،ا ويرفع التقارير الدورية بذلك للرئيس المباشر

 .يتابع تقارير الهجمات الالكتروتية .12

 .بالأمن السيبراني  ارك في وضع مواصفات الات مة والتب،يزات الخاصةي .13

 .ي ارك في برامج التوعية في مباا الأمن السيبراني .14

 .يقوم بأية م،مة ذات صلة ي لفه بدا الرئيس المباشر .15

 مكونات الوظيفة .5
 اتصالات العمل 5.1

 مدى التكرار الاشخاص الذي يتم التواصل معهم الغرض من الاتصال
 يوميًا موظفي الو دات الأخرى الوزارة/المؤسسة  - .تباثا معلومات روتينية متصلة بالعم  مباشرة
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 موظفي الدوائر الو ومية الأخرى  - .تنسيل العم 

 زم ء العم  المباشرين -

 يوميًا

توضيح أساليب العم  وطرقه أو تفسير البرامج  

 .والأعماا

 .   الخ فات أو    بعض م اك  العم 

 .عرض خطط عم  جديدة أو معدلة

 المتطلبات الذهنية لحل مشكلات العمل 5.2       

    استيعابالقدرة على تذكر تتابع خطوات اتباز العم ، أو و  التطبيل المباشر للمعرفة الأساسية بالعم  تتطلب هذه الوظيفة 

عناصر  الربط بينو  القدرة على اختيار طرق العم  من عدة اختيارات متقاربة كما تتطلب هذه الوظيفة  ،بمستوى عاا الم اك 

تةلي  ال واهر أو الم اك  الى م وتاتدا الأساسية أو تةلي  المعلومات للتوص  الى  ا وجدً اا بمستوى ع مختلفة والمسببات والنتائج

   الم اك  بمستوى عالي بااضافة الى  جمع أف ار متعدثة لوضع فكرة جديدة أو التوص  الى الاستنتاجات من معطيات و تتائج

بمستوى متوسط . وأساليب جديدة مبتكرة والتفكير خارج الصندوق باستخدام طرق   

 مجال العمل وتأثيره 5.3

تسبب في تأثير يتعدى تخرين والأخطاء متداخلة مع الآ و   ديرية خرين خارج المسبب في تأخير عم  الآ تمكملة لعم  الأخرين والأخطاء ت

 ديرية.الم دوث 
 الصعوبة والتعقيد  5.4

 .أعماا ذات خطوات متعدثة ومتداخلةو  تتممن إجراءات وقواعد معرفةمتنوعة 

 المسؤولية الاشرافية 5.5   

 أعداد الموظفين درجة الوظيفة المسميات الوظيفية للمرؤوسين
   لا يوجد

 المجهود البدني 5.6         
العملالنسبة المئوية من وقت  نوعية المجهود البدني )شدة المجهود البدني(  

 %80 وضعية الجلوس

 %20 وضعية الوقو 

 ظروف العمل  5.7         
 النسبة المئوية من وقت العمل بيئة العمل

%100 )ثاخ  المكتب( عاثيةظرو    
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 المؤهلات العلمية والخبرات العملية. 6    

 العملية والتدريب(متطلبات إشغال الوظيفة )الحد الأدنى من المؤهلات العلمية والخبرات   6.1
  المؤهل العلمي المطلوب )التعليم الأكاديمي، المهني، الخ( 6.1.1

 ، بتقدير لا يق  عن )جيد(. الأمن السيبراني ال ،اثة الجامعية الأولى  دًا أثني في

 الخبرة العملية المطلوبة 6.1.2
 مدة الخبرة العملية  نوع الخبرة العملية ومجالها 

الأمن السيبراني وأمن المعلومات، ومراقبة الأت مة  خبرة في مباا

وال ب ات، وتةلي  الهدديدات والهجمات االكتروتية، والاستبابة 

للوواث  الأمنية، وتطبيل سياسات واجراءات أمن المعلومات، واثارة 

 . ااخاطر السيبراتية

 خبرة لا تق  عن خمس سنوات  في مباا الوظيفة المطلوبة

التدريب الفني أو الإداري أو التخصصي المطلوب )ويقصد التدريب الرسمي اللازم لممارسة عمل او مهنة معينة قبل    6.1.3
 شغل الوظيفة( 

 مدة التدريب مستوى التدريب ومجاله
 .الولوا التكنولوجية الو ومية الرقمية واثارة الأت مة -

 .البياتاتأمن المعلومات و وكمة  -

 على إ دى الدورات التدريبية التالية -
ً
 يفم  أن ي ون  اص 

▪ : Certified Ethical Hacker (CEH)  

▪ Certified network defender (CND) 

▪ Security + 

▪ A+ 

▪ Network + 

وفقًا لعدث الساعات المعتمدة ل   ثورة في البرامج 

 التدريبية في المراكز المتخصصة.

 الوظيفيةالكفايات   6.2
 )مستويات اتقان الكفاية ) اساسي، متوسط، متقدم، خبير وصف الكفاية  الكفاية المطلوبة

  .القدرة على تةلي  الهدديدات الأمنية - الفنية الكفايات

 .الالتزام العالي بسرية المعلومات -

التعام  مع الا دا  التقنية بسرعة  -

  .وثقة

 متقدم
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المعرفة بالأت مة والولوا  -

 .التكنولوجية

مراقبة التةقل الأمني وفةص  -

 الاختراق.

 مراقبة البصمة والتواجد الرقمي. -

استخبارات الهدديدات والك ف  -

 عندا.

الكفايات العامة 

 )السلوكية والإدارية(

  .بت ارلا بداع واالا  م،ارات  -

 .التن يم -

 .الاتصاا والتواص م،ارات  -

 .الاصغاء م،ارات -

 .م،ارات النصح والم ورة -

 م،ارات التكيف. -

 م،ارات اظ،ار الالتزام. -

 م،ارات إثارة ضغط العم . -

 م،ارات التفاوض والاقناع. -

وتطبيقاته:   كفايات الواسوب -

 Officeالتطبيقات المكتبية 

(PowerPoint, Word, Excel)    

اتقان اللغتين الكفايات اللغوية:  -

 .العربية وااتبليزية

 .العم  بروح الفريل -

 .التوجه تةو متلقي الخدمة -

 .تةقيل الأهدا  -

 .اظ،ار الموثوقية -

 .تنمية الذات -

 تقدمم


